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Installation et configuration d’Isa server 2006 :

» Installation d’Isa server 2006
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> Redirection DNS
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Qu’est-ce qu’ISA Server ?

ISA Server 2006 est la passerelle de haute sécurité qui protége votre informatique contre les
menaces en provenance d’Internet, tout en offrant a vos utilisateurs un acces a distance rapide et
sécurisé aux données et aux applications

Présentation d’ISA Server :

Face a l'explosion de croissance des activités basées sur Internet et au nombre considérable de
réseaux d'entreprise qui y sont connectés, il est plus que jamais nécessaire de disposer d'une
passerelle puissante et facile a administrer qui fournisse une connexion sécurisée tout en
augmentant et améliorant les performances réseau. ISA Server répond a ces exigences par une
solution de connectivité Internet contenant a la fois un pare-feu d'entreprise et une solution de
cache Web compléte. Ces services sont complémentaires : vous pouvez utiliser I'une ou l'autre de ces
fonctionnalités, ou les deux, lorsque vous installez ISA Server sur votre réseau.

ISA Server protege votre réseau, vous permettant de mettre en ceuvre votre stratégie de sécurité
d'entreprise en configurant un large ensemble de régles spécifiant quels sont les sites, les protocoles
et les contenus qui peuvent transiter par ISA Server. ISA Server surveille les échanges de demandes
et de réponses entre Internet et les ordinateurs clients internes, contrélant qui est habilité a accéder
aux ordinateurs du réseau de I'entreprise, et auxquels. ISA Server contréle également quels sont les
ordinateurs, sur Internet, auxquels les clients internes peuvent accéder.

ISA Server propose de nombreuses options de sécurité, notamment la détection d'intrusion et de
filtrage de paquets. Vous pouvez créer des stratégies d'acces basées sur des informations au niveau
de l'utilisateur ou des adresses IP (Internet Protocol) et déterminer les cas dans lesquels la regle doit
étre appliquée.

ISA Server permet la publication sécurisée. Il permet de définir une stratégie de publication qui
protége les serveurs de publication internes et autorise les clients Internet a y accéder en toute
sécurité.

ISA Server implémente un cache contenant les objets souvent demandés. Vous pouvez configurer le
cache pour vous assurer qu’il contient les données les plus fréquemment utilisées par I'organisation
ou les plus souvent sollicitées par vos clients Internet. Le cache d'ISA Server peut étre distribué sur de
nombreux serveurs ISA par groupes ou chaines de groupes. Ceci peut permettre de réaliser des
économies sur le colt des connexions Internet, car les clients peuvent obtenir les données provenant
du cache d’'ISA Server le plus proche.

ISA Server est extensible. L'Utilitaire de gestion ISA posséde une interface COM correspondante que
les administrateurs peuvent programmer a l'aide de langages de programmation de haut niveau ou
de langages de création de scripts. La principale fonction de pare-feu peut étre étendue par d'autres
développeurs implémentant des filtres Web ou d'application. La fonctionnalité de cache peut étre
améliorée a l'aide de l'interface de programmation d'application (API) du cache. L'interface de
|'Utilitaire de gestion ISA peut étre étendue afin de fournir des outils d'administration intégrés pour
les nouvelles extensions.



Présentation du projet :

Dans le cadre du projet en 2eme année de bac pro MRIM, on a eu la chance d’effectuer un projet sur
Isa server 2006, dans le quel on a effectué plusieurs taches. Ce projet est fait en binome mais

n’ayant pas de partenaire j’ai du amené a bout ce projet tout seul.

Voici les taches que j’ai effectuées durant ce projet :

d’activation des Pings
Acces internet par NAT
Publication du service DNS

YV V V

Proxy

Voici le schéma du travail que j’ai effectué sur Isa server 2006 :
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Procédure d’installation d’Isa Server
2006 :

Bien sur pour effecteur cela, il a fallu installer et configurer Isa server 2006.

D’aprés mon sommaire je vais dés a présent vous présenter I'installation d’Isa server

Faut savoir qu’lsa server peut s’installer que sur des systemes d’exploitation pour serveur
(Windows server 2000,2003 ou 2008).Avant d’installer Isa server 2006 faut au préalable
installer sur Windows 2003 le service pack 1 sinon linstallation d’lsa server sera
impossible.

Apres avoir installé le_service pack 1 sur le serveur (Windows serveur 2003), on peut

commencer 'installation d’Isa server 2006 sur notre serveur.

1) : Insérez I'ISO d’Isa server 2006 Enterprise Edition et cliquez sur « Installer ISA server 2006 ».
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2) : Cliquer sur « Suivant », acceptez les termes du contrat de licence puis renseignez le numéro de série

Microsoft ISA Server 2006 - Assistant Installation .

Scénarios d'installation

Sélectionnez le scénario qui correspond le mieusx & cette installation.

" Installer les Services ISA Server
Cet ordinateur sera membre d'un groupe de serveurs 154 Server exécutant les services
IS4 Server.,

" Installer un serveur de stockage de configurations

Cet ordinateur skockera la configuration de groupes de serveurs 158 Server. Les
ordinateurs membres d'un groupe ISA Server se connecteront & ce serveur pour v lire la
configuration.

o Installer les Services ISA Server et un Serveur de stockage de :
configurations

Cet ordinateur sera membre d'un groupe de serveurs 154 Server et stockera la
configuration de 'entreprise.

" Installer le Gestionnaire ISA Seryer

Cet ordinateur sera utilisé pour administration & distance de l'entreprise 134 Server.

< Précédent I Suivant = I Annuler

3) : Choisissez d’ »Installer les services ISA server et un serveur de stockage de configurations ».
Dans notre cas le serveur contiendra la base de données (MSDE) de configuration, les logs... mais
aussi les services, firewall et proxy d’ISA. Laissez les composants par défaut.

it Microsoft ISA Server 2006 - Assistant Installation |

Réseau interne

Specifiez la plage d'adresses 3 ajouter au réseau interne ISA Server,

Cliquez sur Ajouter pour spécifier les plages d'adresses réseau,

Plages d'adresses du réseau interne (début-fin)

On clique sur ajouter, La suite est a la page suivante.



i_ - — T
p| Sélectionner les cartes réseau X|

jcrosoft
Sélectionnez les cartes réseau associées au réseau gue vous configurez, Vindows Server Syste

x|

Cartes réseau ;
Eau

Ajouter une carke, .. |

[aditier. ..

= SUPRErimer:

Ajout un réseau prive |
Infarmations sur la carte réseau ; |

Ajouter une plage. .

Mom @ ¥Mware Accelerated AMD PChet Adapter ;I
Adresses IP @ 192.168.1.156

Infarmations de routage

0.0.0.1 - 126,255,255,255 , 128,0.0.0 - 223,255,255,255

240.0,0,0 - 255,255,255,254

4):

Dans notre cas plusieurs plages d’adresse (192.168.108.0 jusqu'a 192.168.108.255)
Doivent se connecter au proxy afin de ne pas saisir x plages nous ajouterons la carte réseau.

Autorisez la connexion des clients de pare-feu non cryptés malgré qu’ils ne soient pas pris en compte avec
une Configuration de proxy web.

Le CD 2 de Windows 2003 server vous sera demandé pendant I'installation.
Cochez la case « Lancer la gestion d’ISA server aprés la fermeture de I’assistant » puis cliquez sur
terminer.

Aprés cette opération l'installation d’Isa server 2006 débute et se termine au bout de 20minutes a peu
prés.

Voici a quoi ressemble Isa server 2006 :
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Procédure d’activation des Pings :

Aprés l'installation d’Isa server je vais vous présenter la procédure d’activation de pings a partir de
mon client sur mon serveur (SVR8)

Activer le Ping pour ISA Server, mais pas d'une source ouverte réseau, il suffit de permettre a partir
d'une liste de machines, a partir des ordinateurs de gestion a distance

Configuration :
1) : Ouvrez ISA Server Management Console, cliguez sur Démarrer> Tous les
Programmes > Microsoft ISA Server > Gestion ISA Server.

Adminisirator

o o B
b \Q Manage Your Server 5-! My Computer

EM cormmand Prompk B’ Lontol el
% Administrative Tools,

-
[ j windows Explorer - :
—% éé Printers and Faxes

@ Motepad @ Help and Support
@ Infernet Explater VD Seatch

e Windows Catalog
% Windows Update

@ Brressories: SECUFLy
I@' Administrative Tools
7] Mortor Ghiosk 2003
7 startup

& Internet Explorer
@ Dutlonk Express:

.. Remote Assistance
All Programs [ F

* v ¥ v

|#stare | (2 @& |

2) : Cliguez sur le nceud Stratégie de pare-feu, comme vous pouvez le voir, il s'agit d'une nouvelle
installation de ISA Server 2006, et elle a encore sa valeur par défaut régle de refus. Nous ne créerons
pas une nouvelle regle afin de permettre Ping pour ISA Server, nous allons travailler avec ISA Server
System stratégie,

Firewall Policy




3) : Sur le panneau de droite, sous I'onglet Taches, cliquez sur la politique d'édition du systéeme

=3 _P-_’Iiu:ru:usu:uFt Inkernet Security and Acceleration Server 2006
£l ema-sry System Policy Tasks
-1 Monitaring )

R il Palicy B4 Edit System Policy
<0 virkual Private Metworks (PR :é Show System Policy Rules
%5 Configuration :
o ¥ Troubleshoating

Q::} Export System Policy

t}) Import Syskem Policy

La fenétre s’ouvre et nous allons dans notre cas ici dans travailler avec une seule regles de stratégie
systeme, on va aller dans ICMP(Ping).

System Policy Editor Ty ﬂ_)'_(]
Zonfiguration Groups General lme I
25 Mebwork Services - . .
DHCP — Enabling this configuration group enables system policy pules that

“allowe ICMP ping requests from selected computers to 154 Server, Click

DMS the 'From' kab bo specify the computers.

NTP

25 Authentication Services
Ackive Directary
RADIUS
RS54 SecurID
CRL Download

5 Remote Management
Microsoft Manageme
Terminal Server v Enable this configuration group
Wi'eh Management  —

L TCMP (Ping)

25 Diagrostic Services
ICMP
windows Mebworking
Microsoft Error Repo
HTTP Canneckivity w

~3 Logging B
A4 3

als I Cancel

Par défaut, ICMP (Ping) est activé, alors pourquoi personne ne peut faire un Ping sur le serveur ?
C'est parce que vous aurez besoin pour préciser de quelle machine (s) que vous allez autoriser le Ping
a votre serveur ISA, cela peut se configurer en cliquant sur I'onglet A partir de, par défaut des
ordinateurs de gestion a distance est inclus sous I'onglet A partir, et Par défaut. Les ordinateurs de
gestion a distance sont vides et vous devrez le remplir. Parce que c'est vous aurez besoin de préciser
qguelle machine (s) que vous allez Autoriser le Ping a votre serveur ISA.

Cela Peut se Configurer en cliquant sur l'onglet A partir de, par défaut des ordinateurs de gestion a
distance est inclus a Sous |'onglet A partir, et Par défaut, les ordinateurs de gestion a distance a vide
Est et devrez vous le Remplir.



Je clique sur From pour ajoute la station qui va pouvoir effectuer un Ping sur mon serveur.

Je clique sur add

B= Microsoft Internet Security and Acceleration Server 2085

Fichier  Action &ffichage 7

=10 |

a1 el NERORORT Bl

P:EI Q Enterprise

Configuration Groups

El{z-ﬂ Arrays
= '«3 SvE 25 Metwork Services =
i Monite DHCR
A Firews DNS
v Wirkual NTR
-8 Config =9 Authentication Services
Active Directory
RADIUS
R34 SecurID
CRL Download

=9 Remote Managemant

Microsoft Managernme—
Terminal Server
Web Management
& ICMF (Ping)
= Diagnostic Services
ICMP
Windows Metworking
Microsoft Errar Repo
HTTP Connectivity w

Logging 2ol
4 3

G" Micrasoft Tnternet kit Policy Editor

Genetal  From |

This rule applies ta traffic from these sources:

2l

‘wall Policy (srv8)

‘_4'.5 Remate Management Computers

Exceptions:

R

Edit.. I o e —
HEmoye arePoint Sites
b Zites
n-Web Server
ress Fle
Add... .
4" ting Tasks
Exlit s |
_ere || plicy Tasks
Folicy —

em Palicy Rules

ok

| i | khem Policy

skem Policy

« | _»||"

—'I| ‘ Enterprise Policv B

f.EDé'marrerl J BaR@ > “LEMicrusuft Internet Se... () Dilseyf |

Remote Managenent Computers Proper

General |
L Hame: Femote Management Computers
=1
‘Computers, address ranges and subnets included in this computer
kame | IF Addresses
Edit. | Deleke.
Computer
Descriptiol &ddn_ess ESrHiE allowed bo manage 154 Server
{optional}i  Subrst
—

% s 0sidt



Je vais dans ADD pour ajouter une station.

EE Microsolt Internet Security and Acceleration Server 2006 i ;Iglil
Fichier  Action  Affichage 2
e = | Rl A () e =
7@@ Remote Management Computers Properties L 7=
1= Microsaft Inter 2 e s = =
Elg Enterprise  Configurati  General I Firewall Policy (srva)
E{E r.\5'.rrays _{ﬂ Rt
o}
D (L Name: Remate Management Computers
o Add.., |
a Authe Computers, address ranges and subnets included in this computer Edit... | Tatks m
& o ’ ’ i
el o Web Sites
R Remove |
R Mame P Addresses - Mon-Web Server
C | bt 192, 168, 10,0 Is
& Remo Access Fule
M
Ti
W ~diting Tasks
B I add,..
23 Diagn . =
Add dit. ., Delete = -
7 id | E s Editis | Policy Tasks
W
ipti Remoi e sten Polic
M Dascription Computers allowed to manage 154 Server ;l v
: H {optional): remately Brvsten Palicy Rules
ﬂ Lagai System Policy —
‘Scope) Artay - ; b Svsten Policy
] (Caneel |
QK I Annuler Eppliguer |
Enterprise Policy
Tasks
4 I I j 4] | _'I i ﬂ

@Dé’marrerl J @ ﬁ w > JI@Microsol’t Internet Se... I %%&ﬁ 08135

On voit bien que j’ai ajouté ma station ici (PC1) avec le sous-réseau 192.168.108.0

Apreés cette opération on fait appliquer pour que la configuration gu’on a effectuée soit prés en
compte.

Microsoft 3
Internet Security &

Acceleration Server 2006 Configuration Storage Server: sryf.table-8.local Firewall Policy (srv8)

Enterprise Edition

_ l"_.. Apply | Discard | To save changes and update the configuration, click Spply,

Je clique ici sur le icGne entouré en rouge pour voir toutes les regles et notamment la régles
d’activation de Ping que j'ai effectuée auparavant

B Microsoft Internet Security and Acceleration Server 2006

Eile  attion  Wiew Help

€« |BmE 2|4 |DE

LE _Mlu:ru:usoft Internet Security ar % ShowHide System Policy Rules
inte LY

EIL’a elmaj-sry A ii"ﬂﬁ to
¥ o cceleration Server 2006
z‘ﬂ Moritaring Stancard Edition

wall Policy
% Yirtual Private Metwor

: Firewall Policy
%% Configuration

_‘e‘ Troubleshooting Order & | Mame
: m Last Crefault rule:

La suite page suivante.



On peut voir ici que la régle pour activé le Ping est bien activé.

B Microsolt Internet Sec urity and Acceleration Server 2006

Bl ction Wew  Heb
o= OE @3 FOH

[5) Microscft Intesmet Security [T
- Lad];uh';;”mw g{rﬂﬂ;ﬂﬁmr 2006 Firewall Policy
1 Frewal Pokcy s
= Vrtual Private et | A S L
B35 Configuration
B T—— O | Name | Action | Protocets | From | Listenes |te | Condeion |
Yy Cache 2 [2]1 Alow sccess to direckory services for suthertication purposes &3 amow L) LDAP (LDR) o Loeal Host ulnberal T Al Users
“3 Add-ins I-_-"ELDAPGJ:{M...
3 General 08 Loep
¥ Troutdeshooting I-E"ELDAP'SGC {Gob....
B owes
S [Flz  allow reemcte management from selected computers Lsing MMC (&3 alow 1] M5 Firewall Control 53 Remote Managem.., oh LocalHost % Al Users
E‘mmm
I-_-"‘umms...
H%mmm
LAY RPC (ol intesf aces)

[B)3  Alow nemote management from selected computers using Tesminal... (53 alow B ROP (Terminad 5., 59 Remobe Manasgem... i Local Host 5% Al Users
[ B4 alow nesote management from selected computers usig a Wb a... (50 alow B 154 Server web ... 54 Remote Mansgem... i Local Host (B8 A1 Users L
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I-'Iumm z
S [1) 6 Alow RADIUS authientication from 158 Server bo trusted RADIUS 5., (5 Alow LA RADIUS Account. .. i Local Herst <heInteral B AlUses
I-:'Iwms
S [2] 7 allow Kerberos sutherkication from IS4 Server to trusted servers (59 Alow B4 Kerberos-Sec (T, o Local Host boberal O Al Users
I-_I'Iltuh-sru-;-Sﬁ{u...
[ ]& low DS From [5A Server bo sebected sarvers I LT UL Y u. Local Hast it Al Matwa. .. BB Al Users
[#) 0 lown P roipansts From 154 Server bo o nebworks i LI DHCP (reguest) i Local Host ' Aivywbaes I8, Al Users
7] 100 own DHCP riphies From DHCP servers to IS4 Server & amow L) DHCP (rephy) & Inkernal dulocal Host B Al Users
= | 7] 12 Allow ICMP requests from IS4 Server bo selected servers (&3 2o D) HOMP Informatio... < Local Host 5 Al Metwa. .. B Al Users
l.g"fr:r«prmm
A panes =
1 | xlal | *
Bore I
amﬂl [ & |- Mecrosoft tnternet Se. 1 Ping_System Py det... E [AF 207 an

La premiere configuration terminé je vais vous montrez dés a présent la mise en ouvre un NAT
avec ISA server 2006 La suite se déroule a page suivante.



Tout d’abord je vais vous présenter le NAT :

Le principe du NAT consiste donc a utiliser une passerelle de connexion a internet, possédant au
moins une interface réseau connectée sur le réseau interne et au moins une interface réseau
connectée a Internet (possédant une adresse IP routable), pour connecter I'ensemble des machines
du réseau.

Voici un schéma du NAT dans mon projet :

A > e

y il N Passerelle y Réseatr
{/ Ii-l seau \ NAT Externe i
L nterne | { (Internet) "
\ (INTRANET) J A /
b e i .

192.168.108.254

IP: 192.168.108.1
Mask: 255.255.255.0
Gateway: 192.168.108.25¢4

Il s'agit de réaliser, au niveau de la passerelle, une translation (littéralement une « traduction ») des
paquets provenant du réseau interne vers le réseau externe.

Ainsi, chaque machine du réseau nécessitant d'accéder a internet est configurée pour utiliser la
passerelle NAT (en précisant I'adresse IP de la passerelle dans le champ « Gateway » de ses
parameétres TCP/IP). Lorsqu'une machine du réseau effectue une requéte vers Internet, la passerelle
effectue la requéte a sa place, recoit la réponse, puis la transmet a la machine ayant fait la demande.

Pour configurer cela il suffit de faire la manipulation suivante :




Pour configurer cela il suffit de faire la manipulation suivante :

On va dans (Networks) et aprés on clique sur (Templates)
onva sur EDGE FIREWALL.

B Microsoft Internet Secutity and Acceleration Seryer 2006 =
Fichier  Action Affichage 2

¢ | O@E 22| F0E

(= Microsoft Inkernst Security and £ ll\dicnmh- I
4 Enterprise E:LI rm Configuration Storage Server: sry8.table-8.local Networks
{E Jrrays Entarprise Editian

# srvd
Monitoring D Click here to learn about the Customer Experience Improyement Program.
Firewall Policy {srva)
~_% Mirtual Private MNetwo | /Networks \
=45 Configuration

3 servers Edge Firewall ~

- Networks T
<. Networ //g/jhy Edge

Firewall

General i
Eners VPN Clients Nety

P

- = External Network -
4 | v

I -\Q@ 3-Leg

/Networks‘ Hebwark. SEtsYNetwor_k RuJas\(Web Chalnlng\ m Perimeter

Mame  ~ | Address Ranges | Ente =
Connect your Internal network,
Networks to the Internet, protect it From
intruders, and publish services to
\ab External 1 IP addresses external to the L. the Internet from a Perimster
: network,
= Internal 74 192.168.105.0 - 192,165,108, .. —
= Local Host 1 Mo IP addresses are associat... Front
=% Quarantined ¥PM Clients 1 Mo IP addresses are currently. .. 'I Firewall
4 F
A I I _’I I I Hlem TE 8 Crwime am b Fumek e ll

I'I'erminé | |
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Aprés avoir choisi I'option Edge Firewall on va voir apparaitre cette fenétre :

Fichier  fctic

B

phernet Se i
Nel Template Wizard x|

Welcome to the Network
Template Wizard

‘rver: styf.table-8.local

fou have selected the Edge Firewall network template,
This wizard will help you configure your network,
topology, and apply a firewall policy For this
configuration,

m Templates

% Ec
g Fil
]
lents Mety Connect your Internal r

to the Internet and pro
from intruders.

brk -l
. &8 |

Per

< Precedent Annuler | | Erte « i

Connect your Inkernal r

NECWOFRS ta the Internet, protect
intruders, and publish 5
@) External 1 IP addresses external tothe L. the Internet from a Per
network,
=l Internal 177 192.168.108.0 - 192.168.108... -

=% Local Host 21 Mo IP addresses are associat. .. ! Fr

= Quarantined ¥PN Clients ! Mo IP addresses are currently. .. _’LI Fi
1 »

4 4 | ] | ST

[Terming [ |

@Démarrerl @Démarrerl I @m@ JILE Microsoft Internet Se... 1 dns6.bmp - Paint | Y 1.bmp - Paint

On clique sur suivant.




On cligue encor sur suivant :

B Microsoft M it Inkernet Se :
Ikt = =
Eichier  ctic] ¢ Network Template Wizard |

= = | _(: Export the ISA Server Configuration
o Use the export feature to back up your current IS4 Server configuration,
=3 Microsart 1 [ =
- Q Enterpi | © srver: sryB.table-8.local
E

EHE Arrays . : .
=) 3 oy Changing the network configuration will overwrite the current

network configuration and firewall palicy rules, T ERE Dok b,

Before applying & netwark template, we recommend using the " m Templates

export feature to save the current IS4 Server configuration, If
Ec
Fil

necessary, even after vou apply a network bemplate, you can
Connect your Internal r

revert back ko this exported configuration.
S |
e ey ko the Internet and pro
Expart... Z
From intruders,

brk |
»
D &2 |
A To |
< Précédent Annuler | | Enite i
Connect your Internal r
NETOFRS to the Internek, protect
intruders, and publish s
@ External | IP addresses external to the L., the Internet from a Per
nietwork,
= Inkernal £ 192.168.108.0 - 192.168.103... e

=% Local Hosk 71 Mo IP addresses are associat. ..

= Quarantined YRR CIientsI Mo IP addresses are currently... _’LI
3

qJ 4 | o)

[Terming | |

ﬂDé’marrerl %’Démarl‘erl I @ -H:, @ = JILQ Microsoft Internet Se... w dns6.bmp - Paink | w 2.bmp - Paint | J

Et apres dans (ADD Adapter) on rentre la plage de notre adresse IP (coté INTERNE)

B Microsoft

Fichier - Actic

Internal Network IP Addresses
Define the IP addresses For this netwark, You can add IP address ranges, IP
address ranges associaked with a network adapter, and private IP ranges.

‘rver: srv8.table-g.local

Address ranges:

Start Address End &ddress Add Adapter... I
Edit. .. |

mml_”A.|.-..|

Remove | " - m Temijilates
Add Private | ;
Ec
o g Fil
Enterprise Networks: add Range. . | 5
=
b Connect your Internal r
et Hety to the Internet and pro
from intruders,
N ss——
Add Metwark, .. | brk =
3
G2 |
A o |™
< Précédent | Suivant = | Annuler | | Ente =
Conneck your Internal r
NErWOFRE to the Internet, prokect
intruders, and publish s
@ External 1 IP addresses externaltathe L., the Internat from a Per
nekwaork,
=l Internal 7 192,168,108.0 - 192,168,108, .. b
= Local Host 7 Mo IP addresses are associat... Fr
=4 Quarantined YPN Clients Mo IF addresses are currently... Dl Fi
4 3
‘ « | 2] ! e BT

[Terming | | |_

ﬂDé’marrerl %’Démarrerl ‘ @ ﬂj @ » “@Microsoft Internet Se... w dnss,bmp - Paink | w 3.bmp - Paint I ‘

On clique sur suivant.




Ensuite on choisi I'option (allow unrestricted Access)
C’est a dire (autoriser I'accés sans restriction)

B Microsoft
etwork Template Wizard

Fichier  Actic
= = select a Firewall Policy
Select the default firewall policy that will be applied ta the netwarks specified in

4

*3 Microsaft Ii t this template.
E
E

3 g Enterp
EI{E Arrays
E' | = »

‘ryer: sry8.table-8.local

Select & firewall policy:

Elock. all
Elock Internet access, allow access to ISP network services

Allow limited Web access
Allow limited Web access and access to ISP network services . m Templates

Ec
Fit

Connect your Internal r
to the Internet and pro
from intruders.

o

Description;

Allows unrestricted access to the Internet through ISA Server. 1SA Server will prevent =
access from the Internst,

The Following access rules will be created:

1. Allows all protocols from Internal Metwork and WPM Clients Metwork to External

Metwork (Internet) j
el
L oo |™
< Précédent I Suivant = I annuler | | Ertte «
Connect your Internal r
NECIOTRE to the Internet, protect
intruders, and publish s
@ External | IP addresses external to the L. the Internet from a Per
nietwork,
= Internal 5 192,168.108.0 - 192.168.108... e
= Local Host 7 Mo IP addresses are associak... B
= Quarantined YPM Clients Mo IP addresses are currently. .. S Fi
4 >
q | | »j | el P
ITerminé | | |—
Q-‘Dé’marrerl %"D'émarrerl ‘ me@ > J ILB Microsoft Internet Se... W dnsé b - Paint | W 4.bmp - Paint I ‘
Ensuite :
_
Fichier - fctic
& = @4 Completing the Network
= Micrasoft 11 [I= Microsoft : Template Wizard
e Q Enterpi| Wg 'Esmr B 'ISQ? &E Fa0e | M have successfully completed the Network Template oS Eablio- g Jocal
EHE Brrays | ¢ Sizard. The network configuration and policy rules will be

based on the Fallowing:

i

=%

Create the Following networks: ;I
Inkernal
192,168.108,0 - 192,168,108, 255
Apply the Following security policy:
Allows unrestricted access
Metwork Rules:
Shown in the Metwork Rules details pane / 'I?
)

/

A,

of [

- LI L _t._;lﬁt Connect your Internal r
et to the Inkernet and pro

fram intruders,

bk -
Ta close this wizard, click Finish. b ﬁ

3L
h Per
< Précédent I Terminer I Annuler | | Ente =]
Connect your Internal r
NErWOFRS to the Inkernet, protect
intruders, and publish =
@) External 11P addresses external tathe I... the Internet from & Per
network,
= Inkernal 3 192,165, 105.0 - 192,168,108, ..
= Local Host 1 Mo IP addresses ate assodiat, .. |=|
=k Quarantined YPH Clients Mo IP addresses are currently... _’:I Fi
4 3
‘| ‘| | ] | S s
I'I'erminé | | |—
@Dé’marrerl E'D'émarrerl I @ ﬁ:. @ > J ILE Microsoft Internet Se... w dnst.bmp - Paint I w S.bmp - Paint I I

On voit bien la plage de mon réseau (interne) donc pour finir
On cligue sur terminé



Une fois terminé on appligue la configuration :
Microsoft: 3
mw& Configuration Storage Server: sry8.table-8B.local Firewall Policy (sry8)
Server 2006

Enterprise Edition

!‘ Apply | Discard | To save changes and update the configuration, click Apply,

Pour vérifier que notre NAT fonctionne, on va sur un client qui est relier bien sur a la 2eme
interface de Isa server 2006 coté (interne) et on va essayer d’aller sur le net et de faire un

ping de www.google.fr
Avant de faire cela il faut rentrer la configuration IP suivante sur le client :

IP:192.168.108.1
Mask : 255.255.255.0

Gateway: 192.168.108.254
Pour le DNS vu qu’on n’a pas encor effectué la publication DNS, je suis obligé de mettre le DNS du FAI

DNS : 86.64.145.146

Une fois ces parameétres entrés dans le client on va pourvoir tester notre NAT, en ouvrant
une fenétre MS-DOS et on fessant un Ping de www.google.fr comme ce ci :
BN C\Windows'\system32homd exe =

Microsoft Windows [version 6.1.7680] ’ .
Copyright <c) 200? Microsoft Corporation. Tous droits réserveés.

C:“Userssseyf >ping www.google.fr

Envoi diune requéte 'ping’ sur www.l_google.com [289.85%.227.185]1 avec 32 octets

207 .85.227.185 - octets=32 tenps=37 ms TTL=53
207 .85 _227_185 - octets=32 temps=45% ms TTL=53
Réponse de 2087 _.85.227.185 : octets=32 temps=42 ms TTL=53
Réponse de 2089 .85.227.185 : octets=32 temps=48 ms TTL=53

Statistigues Ping pour 2009.85.227.185:

Pagquets : envoyés = 4, recus = 4, perdus = B (perte B2,
Durée approximative des boucles en millisecondes :

Minimum = 3%ms,. Maximum = 45ms. Moyenne = 4ims

C:~Usersszeyf >

On voit bien gu’il ya une réponse du site de Google.
Conclusion : notre NAT fonctionne parfaitement

Pour le champ TTL :

La durée de vie : du paquet (TTL, Time To Live). Le champ de durée de vie (TTL) permet de connaitre
le nombre de routeurs traversés par le paquet lors de I'échange entre les deux machines. Chaque
paquet IP posséde un champ TTL positionné a une valeur relativement grande. A chaque passage
d'un routeur, le champ est décrémenté. S'il arrive que le champ arrive a zéro, le routeur interprétera
gue le paquet tourne en boucle et le détruira.




Aprés avoir configurer le NAT, on va s’occuper de la publication DNS de maniére a ce qu'on
mettent notre serveur DNS qu'ici est (192.168.156.108)
Pour cela on va procéder de la fagon suivante :

Je commence par la Configuration sur le serveur DNS :
1) :Cliquez sur Démarrer .pointez sur Outils d’administration, puis cliquez sur DNS

%\-‘F\dmini_strate_ur de cluster

d‘. : ﬁ_s"s'_‘l'stanl_::tonﬁg.i.l'ré'r. wotre serveur

T assistants Mcrosoft  NET Framework 1.1
3 Autorité de certification

ﬁ Bureaux & distance

I8 Configuration de Microsoft (HET Framework 1.1
Cdnﬁig%l'ration des services Terminal Server
administrateur

! Gérer votre serveur Ej Poste de travail <8 Domaines sk ann s fictive Dirartore e
— - 7 Gére le service DS {Domain Mame Syskern), qui traduit les
i I I -8 (GEMEF YO0 noms DS diordinatedrs en adresses T,
J__N{‘ Explorateur Windows Eﬂl’.ﬁ"”m‘* = configuration ¥ & cection de Ticences Terminal Server.
E"ﬁ Outils d'administration g._'GESt.-i'jﬁ'dEi |!ur_din«.i.teur
i 2 TSNS S Gestion des stratégies d= groupe.
nlnvlte- ® Emmanaes @-Imbrln‘iantes et telecopieurs ﬁ ‘Gestionnaire de licences
il oo el iibra e e fochet e pesrat)
Bloc-notes e @ } o - -
@ @j R ¥9 Gestiorinaire des services Internet (115)
S e p Rechercher E .'Gestiﬁnna_iré.des' ser_{?ice_g 'i'é_rmﬁﬂ_alﬁa_we'r
. Maoniteur reseau c * Morit .
P P Moniteur réseau
w 4 s ) Exfruter... g (ohe il ket
a Firefo g .
> ﬁ Perfarmances
e  Roukage et accés distant
E I5A Server Management % = i ag
| ervices
w s £ services de composants
i '3
{54 Sites et services Active Directory
o B @: Sources da-cion'n'éés {ODECY
Tous les programmes b ) )
L% Stratégie de sécurité du contrdleur de domaine

Eermier la session @ Arréter Bﬁ‘u Stratégie de sécurité du domaine
= - - - - Seteme U et e e RS
|# Démarrer J@ 5@ ”'J (= Microsoft Inkernet Sed.lri...l 1] o) Systéme de fichiers '5: g5 (DFS) J T

2) : cliquez-droit sur DNS-SRV (Server Name), ol nom serveur est le nom du serveur, puis cliquez sur
I'onglet Redirecteurs

Rendez-vous age suivante :



Propriétés de SRYS ) 2l x|

Erregistrement de débogage | Ervegistrernent des &vénements I Analyze I Seécurté
Interfaces Redirecteurs | Awance I Indications de racing

Les redirecteurs zont des serveurs qui peuvent résoudre des requétes DMS
auxquelles ce serveur ne peut répondre. Redinges les requétes de nanms
vers les domaines DMS suivants.

Domajne DMS :

Al Houveau...

SLpprimer

Four ajouter un redirectewr, sélectionnez un domaine DMS, entrez ['adiesse
1P du redirecteur ci-deszous, puis cliquez sur Ajouter.

Liste d'adrezses [P du transmetteur de domaing sélectionng

I . . . Afouter

Supprimer

T mnter

Dezcendre

Délai d'egpiration dez reguétes de redirection (en secondes] |5

[ Me pas utiliser la récursivité pour ce domaine

0k, I Annuler | Sppliguer |

3) : Cliquez sur un nom de domaine DNS Dans la liste de domaine DNS. Ou, cliquez sur Nouveau,
tapez le nom du domaine DNS pour lequel vous voulez rediriger les requétes dans la zone Domaine
DNS,

i

Puis cliquez sur OK.

4) : Dans la boite IP du domaine sélectionné I'adresse expéditeur, tapez I'adresse IP du premier
serveur DNS vers lequel vous souhaitez transférer, puis cliquez sur Ajouter. (Ici on rajoute notre
serveur DNS)(192.168.156.108)

5) : Répétez I'étape 4 pour ajouter les serveurs DNS vers lequel vous souhaitez transférer,
habituellement, vous pouvez avoir deux FAI du serveur DNS,

Cliquez sur OK

La derniére chose que vous devez faire sur votre serveur DNS est de la définir comme un client Nat
sécurisé, cela se fait en définissant sa passerelle par défaut a ISA Server IP interne.

C'est tout ce que vous avez a faire sur votre serveur DNS interne, maintenant on va voir ce que
nous devons faire avec ISA Server.

La suite, page suivante :



Configuration ISA Server 2006 :

1) Ouvrez ISA Management Console
2) Créez une nouvelle régle d'accés, un clic droit sur Firewall Policy, puis cliquez sur Nouveau puis

choisissez regle d'acces.

B Microsoft Internet Security and Acceleration Server 2006 ;Iglil

Fichier  Action &ffichage 7
e i A RER OGN
(= Microsoft Internet Security and £ ll\.ﬁcrmnfr L
B Q Enterprise Ecte EttionServerm Configuration Storage Server: sryB.table-8.local  Firewall Policy {srv8)
=5 Arrays Entarprisa Edition.
EHE srvd
: _E Maritaring (i} Click here to learn about the Customer Experience Improvement Program.
i Refresh
Y ball Policy
M55 O Export.
Import. . = | polie | ame | Action e i
EFli Sy=terRalicy . f' Policy Rules = Publish SharePoint Sites
=) Publish Web Sites
Exchange Web Client Access Publishing Rule. .. allowe 10H g
i b - ‘5 Publish Non-Web Server
Affichage 5 Mail Server Publishing Rule. .. L Sl
= SharePoint Site Publishing Rule. .. el
Aids Wweb Site Publishing Rule... Allow 5] Create Access Ruls
Mon-Web Server Protocol Publishing Rule... Ul
L Policy Editing Tasks
System Policy Tasks
5 Edit System Policy o
J Show System Policy Rules
@_—) Export System Policy
@ Import System Policy
4 L3 c f
K 2 I | Ll Enterprise Policy o
& pémarrer| | ([ 5 @ * |[ 5 Microsoft Internet Se... Y dns2.bmp - Paint | | By omse

3) L'Assistant Nouvelle régle d'accés seront lancés, donner un nom a votre nouvelle régle, dans cet
exemple nous allons mettre le nom (publication DNS seyf Allah).

Suite page suivante.



icrnsn piernet Senrity and Accelers 111171 L _|EII£I
MNew Access Rule Wizard I e |

f
i Welcome to the New Access Rule
| Moo & Wizard
£ Acceleration Server 2006 srver: sr¥8.table-8.local  Firewall Policy (srv8)

o

This wizard helps pou create a new access rule. Access
rules define the action that is taken, and the protocols that
may be used, when specified clients from one network
atternpt to access specific destinations ar content an
another natwork.

| FUOliEn-ran 2er

=] Publish SharePoint Sites

doeess e name: =) Publish Web Sites

-

ow Ly )
|publicati0n dnz seyfallab] o 5] Publish MNon-Web Server
- N Protocols

llaws

i
To continue, click Nest. u’:ﬂ[ o] Create Access Rule

| Policy Editing Tasks

4 Erécedenrl Suivant » I Annuler | U

System Policy Tasks

[ Edit System Policy o
L Show System Palicy Rules

lé-) Export System Policy

@ Import System Policy

K F— |- I | A Enterprise Policv =
| | |
EDémarrerI J @ ﬁj @ > “iEMicrosuft Internet Se... w dri3.brip - Paint | J |E)ﬁ 0g:36

4) Dans la page Action de la régle, cliquez sur Autoriser, puis cliquez sur Suivant
5) Dans la page de protocoles, a partir de la liste déroulante sélectionnez Protocoles sélectionnés :

Mew Access Rule Wizard

Protocols
Select the protocols thiz rule applies to.

Ihis-ruie appiie&-tn:-

Selected protocols ;!
Al autbaund traffic

Edit..

Bt

3l

Ports. ..

< Back I Mewt s I Cancel |

Ensuite cliquez sur le bouton ajouter.et choisissez le protocole DNS.



Mew Bccess Rule Wizard

Protocols
Select the protocols thiz nule applies to.

Add Protocols E3

Protocols:

Mew = Edit... Delete

Thiz rule applies ko

Selected pru:utu:u:u:ul&

Protocols:

< Back Bewt =

Le protocole sélectionné sera affiché dans la page Protocoles,

= 4 Common Prokocols
Bl [ Infrastricture
E;f_:f_ DHCP {reply)
nﬂ_:ﬂ DHCP {request)
g
l_:_ai DS Server
H;J_:i ICMP Infarmation Request
A ICMP Timestamp
L Loap
ﬁ-_ﬁ?-_ MetBios Datagram
E;f_:ﬂ MetBions Mame Service

nﬂ_:ﬂ Metbios Session
LLE WP (UDPY

ﬂr_:_,i Fing

5 e

L5 shmp

LS smmp Trap

]

Close I

cliquez sur Suivant

6) Sur la page Sources de regle d'acces, cliquez sur le bouton Ajouter. Ensuite cliquez sur nouveau

et ajouter un ordinateur

Remote Management Computers Prope ﬂil
Gereral |
L amne: Remote Maﬂagemeni: CDmpuEers
= |
=
Computers, address ranges and subnets inchaded in this computer
sek: :
Marne | 1P Addresses =
Edit... | Delete
Computer I
Descriptiol Sadiesaiarne allowed ko manage IS4 Server
foptionially  subriet
|
oF | Cancel | Ay |

On a cette page qui s’ouvre .on rentre le nom de I'ordinateur suivi de notre DNS

(192.168.156.108)



New Computer Rule Element B :
=

Computer IP Address:

||:|.|:|.n.n

Description (opkionali:

ok Zancel

On clique sur ok.

7) Cliquez sur le dossier Ordinateurs. Double-cliquez sur le DNS-SRV, puis cliquez sur le bouton
Fermer dans la zone Ajouter des entités réseau boite de dialogue. Click Next in the Access Rule
Sources dialog box. Cliquez sur Suivant dans les sources de regle d'accées a la boite de dialogue.

New fccess Rule Wizard

| add Network Entities

Access Rule Sources

Mekwork: entities:
Thiz rule will apply to traffic onginating from the sources specified in this page.

Mew - Edit... Delete
F [ Metworks
. : _
Thiz rule applies ta traffic from these sources: = '—"' Wetwork Sets
i = = & Computers
Add.. 5 O
. Edi 3 Address Ranges
S 3 subnets
Bon # [ Computer Sets
‘« Back Hest > Car

fdd I Close

Une fois qu’on a cliqué sur NEXT on va avoir la fenétre suivante :



Mew Access Rule Wizard : 1§ Add Metwork Entities Ed

Access Rule Destinations Metwark entities:
This rule will apply to traffic sent from the rule sources to the destinations specified
in thiz page. Mew = Edit... Delste
5[5 Metworks
Thiz mile applies to traffic sent to these destinations: ‘ Exctarnal
= Inkernal
§ Add... i
@' S : — == Local Hosk
Edit... I =he Quarantined VPN Clients
: b WPN Clients
Bemaove I L3 Metwork Sets

# [ Computers
[ address Ranges
3 subnets
[ Domain MName Sets
H [ URL Sets
& [ Computer Sets

< Back | Mest > | Cancel |

Fld Close

8) Doncicion clique sur ADD (ajouter) et on sélectionne le réseau (External)=externe
On ferme la fenétre et on clique sur Next.

9) Sur la page suivante on laisse par défaut (tous les utilisateurs.)

New Access Rule Wizard

User Sets
Y'ou can apply the rule ta requests from all ugerz. Or, you can limit access o
specific user sats.

Thiz tule apphes to requests fram the following user sets

.%.ﬁ.ll Users Add.
Edit;
Eremaye

< Back l Mewt = I LCancel

Et on clique sur Next.

On vérifie nos parametres et on clique sur terminé



1)
2)
3)

4)

Aprés cela on applique la configuration :

Internet Secu rity &

Acceleration Server 2006

Enterprise Edition

1y Apaly |

Configuration Storage Server: srvd.table-8.local

Discard | Ta save changes and update the configuration, click &pply.

Firewall Policy {sr¥8)

Voici ma régle (DNS)

Firewall Policy
Oy = I Mame | Ackion | Protocols: |'Fr0m I'Listener | To I Condition
[#]1  Forward DN T 15P @ Allow L1 s & Dhs-SRY i External Bl Users

Last Defaulk rule

. = ol rlet

(ari. . gy Al Users

& Dery BB Al Trafic . Al e

Une fois la régle créé il faut maintenant créer une régle pour permettre aux
utilisateurs de surfer sur internet, commencer a créer une nouvelle régle d'accés

comme précédemment

Nommez cette régle allow internet puis cliquez sur suivant

Dans la page des protocoles sélectionner les protocoles suivant :

clique droit sur Firewall Policy, puis cliquez sur Nouveau puis cliquez sur Régle d'acces

Dans la page Action de la régle, cliquez sur Autoriser, puis cliquez sur Suivant

HTTP, HTTPS, POP3 et SMTP. Cliquez sur Ajouter dans chaque Protocol. Le protocole de
votre choix et une fois que vous ajouté ces Protocoles Cliquez sur Fermer.

Puis cliquez sur Suivant (regardez I'image que j’ai pris pour mieux expliquer.)

Select the pratocols this rule applies ta,

Mew Access Rule Wizard Add Protocols
Protocols Protocols:

Mew = Edit,.. Deleke

Thiz mule applies to:

ISelected protocols

l4

Protocols:
LinTTe Add..
L HTTPS _d_
L Pop3 Edit.
D‘ﬁ_SMTF’ Fiemoge
Paits...
< Back Mext '_Eanc_e

Bl Common Frotocols
L prs
L wrre
L HrTPs
L& HTTPS Server
L1 Maps server
L m5M Messenger
l_lf_ Ping
L pops
Hr_]f_ POP3 Server
L' popas server
”ffig. SMTP
L smTe Server
L sMTPs Server
lg,;"_ Telnet
ﬁ._{_.}‘_ Telnet Server

& [ Infrastructure

il

Close




5) Sur cette page de regle d’accés Dans la page Ajouter des entités réseau boite de dialogue,
cliquez sur le dossier Networks. Double-cliquez sur le réseau internal, puis cliquez sur le bouton

Fermer dans la zone Ajouter des entités réseau boite et cliquez sur suivant.

fiew Access Rule Wizard

Access Rule Sources
Thiz rule will apply to traffic originating from the sources specified in this page.

| Add Network Entities BE

Metwork entities:

Mew = Edi... Delete

This rule applies totraffic from these sowrces:

- rternal

Add..

Edit..

Ik

Remove

Bl [ Metworks
@ External
- SRR
=l Local Hosk
=tha Quarantined YPH Clients
Lot WPN Clients
# 1 Mebwork Sets
B 3 Computers
1 Address Ranges
3 subnets
# [ Computer Sets

< Back: | Mest > |

Cancel |

Al I

Close |

6) Sur cette page de régle d’accés Dans la page Ajouter des entités réseau boite de dialogue,
cliquez sur le dossier Networks. Double-cliquez sur le réseau external, puis cliquez sur le bouton

Fermer dans la zone Ajouter des entités réseau boite et cliquez sur suivant.

Mew Access Rule Wizard

Access Rule Desztinations

This rule will apply to traffic sent from the rule sources to the destinations specified

add Network Entities Ed

Metwork entities:

in thiz page. Mew = Edit... Delete
=[5 Metworks
Thiz e applies to traffic sent to these destinations: a External
= Internal
Add...
@ sl 2 — == Local Hosk
Edit... I =4 Quarantined VPN Clients
y b WPN Clienks
Bemaove I B 3 Mebwork Sets
# [J Computers

< Back Mest >

Cancel

3 Address Ranges
[ sSubnets

[ Domain Mame Sets
3 URL Sets

= | Computer Sets

BEEB

Fdd Close




7) Sur la page Ensembles d'utilisateurs, acceptez le parametre par défaut de tous les utilisateurs.

8) Vérifiez vos paramétres et cliquez sur Terminer dans la fenétre Fin de I'Assistant Acces a la page
Nouvelle régle.

Mew Access Rule Wizard Ed

Completing the Mew Access Rule

Wizard

Microsoft

Internet SE'CI..[!‘I'I:}‘r You have successfully completed the Mew Acceszz Rule

Acceleration Servermng  Wizard. The riew Access Fule will have the following
canfiguration;

Marme:; &
Al [nternet
Actian:
Al
Traffic:
HTTRHTTPS.FOP3SMTP
Source:;
Internal
Deztination;
Esternal —

Accepted user zets; =
Al iz

To close the wizard, click Finizh.

cBack [ Fnsh | Cancel |

9) Voici ma régle maintenant pour permettre aux utilisateurs d’accéder a internet.

Eirewall Policy

o L e | Action | Protacals | From | Listener |Ta | Condition

& [#] - @Auow Al HTTP HTTPS POP3 SMTE Intemal External AllUsers

Last Diefault rule o Deny H All Traffic i, All Mety fand La... ".ﬁ‘u Al Metwaorks {3 ._,i All Users

10) Apres cela on applique la configuration.

Inter et Securi

W\SE?WI’M Configuration Storage Server: sry8.table-8.local Firewall Policy (sr¥8)

Accel
Enterprise Edition

!‘_\. Apply | Discard | To save changes and update the configuration, click pply.

Cliquez sur le bouton Appliquer pour enregistrer les modifications et actualiser la politique de
pare-feu.

Voila la publication DNS est fini, maintenant le client pourra aller sur internet sans qu’il et besoin de
mettre le DNS du FAl, il faudra qu’il mette le DNS du serveur qui se trouve dans son réseau c’est a
dire ici dans le réseau de table -8 le DNS suivant : 192.168.156.108

Dans cet article, je vous ais appris a configurer votre serveur DNS interne de transmettre la
demande a des serveurs DNS de votre FAIl, et également appris a créer la régle nécessaire pour
permettre a ISA afin de permettre la communication entre le DNS interne et le DNS FAI.

[#1 Forward DS Tar ISP wj Allow L5 Drs g DhS-SRY @ External o= .D.II Users







